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1.Wstep

1.1. Wprowadzenie

Niniejszy dokument zatytutowany ,Polityka Bezpieczenistwa Informacii
w Tecna sp. z 0.0.” wyraza stanowisko oraz wytyczne Zarzadu w zakresie
bezpieczenstwa informacji w Tecna sp. z o.0. (dalej: Tecna) wynikajace z regulaciji
obowigzujacych Tecna (w tym RODO, ustawa z dnia 22 sierpnia 1997 r. o ochronie
danych osobowych' oraz ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji?).

1.2. Definicje pojec¢ i skrotow

Bezpieczenstwo | Zachowanie poufnosci, integralnosci i dostepnos$ci informaciji
informacji (Bl) [Zrédto: PN-ISO/IEC 27000]

PBI Tecna Polityka Bezpieczenstwa Informacji w Tecna (niniejszy
dokument)

PdsBI Petnomocnik ds. Bezpieczenstwa Informacji Tecna

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych)
System Czes¢ catosciowego systemu zarzgdzania, oparta na podejsciu
zarzadzania wynikajacym z ryzyka biznesowego, odnoszgca si¢ do
bezpieczennstwem | ustanawiania, = wdrazania, eksploatacji, monitorowania,
informacji (SZBI) | utrzymywania i doskonalenia bezpieczenstwa informacji [Zrodfo:
PN-ISO/IEC 27000]
Sl-Tecna System Informatyczny Tecna

2.Cel i zakres polityki bezpieczenstwa informaciji

(2.1) Bezpieczenstwo informacji Tecna (w skréocie Bl Tecna ), to cecha systemu
informacyjnego Tecna dotyczaca poufnosci, integralnosci idostepnosci
informacji przetwarzanych w Tecna, gdzie:

e poufno$¢ dotyczy zapewnienia mozliwosci dostepu do informacji tylko
osobom lub podmiotom upowaznionym,

e integralno$¢ dotyczy zapewnienia wymaganej poprawnos$ci, doktadnosci,
aktualnosci i kompletnosci informacji oraz metod ich przetwarzania,

e dostepno$¢ dotyczy zapewnienia wymaganego poziomu dostepu
upowaznionych oso6b i podmiotéw do informacji oraz funkcji (ustug) ich
przetwarzania.

' Przy opracowaniu niniejszego dokumentu uwzgledniono projekt nowej ustawy o ochronie danych
osobowych.
2 Ustawa jest podstawa prawng ochrony danych stanowigcych tajemnice przedsigbiorstwa.
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(2.2) Zapewnienie bezpieczenstwa informacji Tecna jest osiggane poprzez spéjne
wykorzystanie:

e metod ochrony prawnej, czyli metod opartych na stosowaniu w procesach
ochrony zasobéw wymagan wynikajgcych z aktéw prawa obowigzujgcych
Tecna,

e metod ochrony zarzadczej, czyli metod opartych na tworzeniu
wewnetrznych regulacji w postaci dokumentacji systemu bezpieczenstwa
informaciji oraz systemu nadzoru ich przestrzegania,

e metod ochrony organizacyjnej, czyli metod opartych na wskazaniu oséb
odpowiedzialnych za stan i rozw6j systemu bezpieczenstwa informaciji
Tecna oraz poziom $wiadomosci i wiedzy pracownikéw Tecna w zakresie
bezpieczenstwa informac;ji (stosownie do zakresu ich odpowiedzialnosci),

e metod ochrony fizycznej, czyli metod opartych na bezposrednim
zaangazowaniu os6b fizycznych w proces ochrony wskazanych zasoboéw
Tecna (dotyczy to zwtaszcza ochrony mienia),

e metod ochrony technicznej, czyli metod opartych na wykorzystaniu
rozwigzan sprzetowo-programowych w procesach ochrony zasobéw
Tecna.

SZBIl, wrozumieniu zapisbw norm serii PN-ISO/IEC 27000, w Tecna
uwzglednia rébwnoczesne stosowanie wszystkich w/w metod w celu uzyskania
jak najlepszego poziomu bezpieczenstwa informaciji.

(2.3) Polityka Bezpieczenstwa Informacji w Tecna (w skrocie: PBI Tecna), czyli
niniejszy dokument, okreSla najwazniejsze postanowienia w zakresie
bezpieczenstwa informacji w Tecna. Jest ona zatwierdzona przez Zarzad Tecna
i zawiera zbidér zasad i wytycznych, ktérych przestrzeganie ma na celu
zapewnienie bezpieczenstwa informacji Tecna. Swoim zasiegiem obejmuje ona
rowniez narzedzia, urzadzenia ipomieszczenia uzywane w procesach
przetwarzania informacji oraz ludzi uczestniczacych w tych procesach, co jest
szczegbtowo opisane w dokumentach nizszej rangi takich jak regulaminy,
instrukcje, czy procedury. Wszystkie dokumenty nizszej rangi sg powotane
w sposéb bezposredni lub posredni w ramach PBI Tecna.

(2.4) Bezpieczenstwo informacji Tecna jest zapewnione zaréwno dla obszaréw,
w ktérych zachodzg procesy zarzadcze, sprzedazowe jak i dla obszaréw,
w ktérych dominujg procesy utrzymania i wsparcia dla dziatan biznesowych.
W odniesieniu do systemu informacyjnego Tecna oznacza to, ze jego rozwoj
odbywa sie w sposéb:

e gwarantujgcy spéjne podejscie do zapewnienia poufnosci, integralnosci
i dostepnosci informaciji,

e gwarantujgcy zapewnienie jednoznacznej odpowiedzialnosci za spetnienie
wymagan bezpieczenstwa,

e uwzgledniajgcy specyfike (wtym zagrozenia dla) przetwarzania danych
w systemach Tecna jak i wymiany danych ze zidentyfikowanymi w Tecna
podmiotami otoczenia informacyjnego.

\
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(2.5) Wszyscy pracownicy Tecna zobowigzani sg do przestrzegania regulacji
zawartych w przepisach prawa oraz zasad i wytycznych zawartych
w dokumentacji SZBI Tecna.

(2.6) Wspoétpraca Tecna zdowolnymi podmiotami oraz ich pracownikami
i wspoétpracownikami odbywa sie zgodnie z regulacjami zawartymi w przepisach
prawa, zasadami i wytycznymi zawartymi w dokumentacji SZBI Tecna, w tym
przede wszystkim w PBI Tecna.

3.Informacje (dane) prawnie chronione w Tecna

3.1.1. Dane osobowe

(3.1.3.1) Dane osobowe — wrozumieniu RODO oraz uzupetniajgcej je ustawy
o ochronie danych osobowych s3g to ,(...) informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej (...)"; dane tego rodzaju
podlegajg w Tecna prawnej ochronie zgodnie zzapisami RODO;
w szczegolnosci s to:

e dane oséb fizycznych, klientéw Tecna,

e dane pracownikéw (aktualnych i bytych).

3.1.2. Tajemnica przedsiebiorstwa

(3.1.4.1) Tajemnica przedsiebiorstwa — w rozumieniu ustawy z dnia 16 kwietnia
1993r. o zwalczaniu nieuczciwej konkurencji przez tajemnice
przedsiebiorstwa rozumie sie ,(...) nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub
inne informacje posiadajgce warto§¢ gospodarcza, co do ktorych
przedsiebiorca podjat niezbedne dziatania wcelu zachowania ich
poufnosci (...)". Przetwarzanie tych danych w Tecna podlega prawnej
ochronie zgodnie 2z zapisami wspomnianej ustawy. Tajemnice
przedsiebiorstwa Tecna stanowia:

e wewnetrzne akty normatywne Tecna,
e dokumentacja projektowo-techniczna i eksploatacyjna,
e dokumentacja finansowo-ksiegowa,
¢ dokumentacja systemu bezpieczenstwa informacji,
e dokumentacja dotyczgca zarzgdzania zasobami ludzkimi,
e dane wymagajgce ochrony z tytutu innych podstaw prawnych
wskazanych przez Zarzad.
4.Charakterystyka systemu informacyjnego Tecna

4.1. Zadania Tecna i jego otoczenie informacyjne

(4.1.1) Podstawowym zadaniem Tecna jest $wiadczenie ustug w nastepujgcym
zakresie:
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4.1.2)

(4.1.3)

(4.1.4)

4.2,

e analiza proceséw biznesowych,

e automatyzacja proceséw biznesowych,

e zarzadzanie projektami,

e wsparcie pracy zespotowej i komunikacji zewnetrzne;j,
e hurtownie danych,

e systemy informacji zarzadczej,

¢ integracja systemoéw,

e budowa systemoéw dedykowanych,

e utrzymanie i rozwéj systemoéw informatycznych,

e bazy danych,

e wsparcie IT,

e wdrozenia systemoéw IT,

e narzedzia do zarzadzania cyklem zycia oprogramowania,

e narzedzia do tworzenia, zarzgdzania oraz automatyzacji testow
funkcjonalnych.

Do najistotniejszych zadan wiasnych (pomocniczych) realizowanych w Tecna
naleza:

e zarzadzanie majgtkiem Tecna,
e prowadzenie gospodarki finansowej,
e prowadzenie polityki personalnej.

System informacyjny Tecna obejmuje obszary tradycyjnego (papierowego)
oraz elektronicznego przetwarzania informaciji.

Otoczenie informacyjne Tecna obejmuje:
e partneréw handlowych,
e dostawcédw ustug, produktéw i rozwigzan,
e klientéw i adresatéw dziatar o charakterze promocyjnym i reklamowym,
e organa administracji, w tym Urzad Skarbowy, Zaktad Ubezpieczen
Spotecznych, Gtéwny Urzad Statystyczny.

Zasoby systemu informacyjnego Tecna

4.2.1. Kategorie zasobéw systemu informacyjnego

(4.2.1.1) Wyréznia sie nastepujgce kategorie zasobéw systemu informacyjnego

Tecna:

e zasoby danych (informacji) na informatycznych Ilub tradycyjnych
nosnikach danych (informacji),
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e narzedzia i urzadzenia do gromadzenia, przetwarzania i udostepniania
danych (informacji),

e pomieszczenia, w ktérych dane (informacje) sa gromadzone,
przetwarzane i udostepniane,

e pracownicy uczestniczgcy w procesach gromadzenia, przetwarzania
i udostepniania danych (informacji).

4.2.2. Zasoby danych (informaciji)

(4.2.2.1)

(4.2.2.2)

(4.2.2.3)

Zasoby danych (informacji) Tecna wystepujg przede wszystkim w postaci:

e plikéw i/lub baz danych utrzymywanych w systemie informatycznym
(serwery zlokalizowane w biurze Tecna oraz w kolokacji) i/lub
umieszczonych na  przenosnych  komputerach i no$nikach
informatycznych,

e kopii bezpieczenstwa iplikbw/baz archiwalnych utrzymywanych
w systemie informatycznym,

e dokumentéw/zapiséw  (wtym  archiwalnych) na  nosnikach
papierowych.

Wszystkie zasoby danych sg odpowiednio zabezpieczane przed
nieautoryzowanym dostepem, azdrugiej strony Tecna dagzy do
zagwarantowania wysokiej ich  dostepno$ci osobom/podmiotom
upowaznionym, a takze do zachowania ich integralnosci.

Odpowiedzialno$¢ za zasoby danych (informacji) przetwarzane w kolokacji
jest podzielona pomiedzy witasciciela kolokacji, co jest uregulowane w
zapisami stosownych umoéw oraz Tecna, ktéra wykorzystuje do ochrony
tychze zasobow wszystkie adekwatne zabezpieczenia stosowane dla
zasoboéw lokalnych.

4.2.3. Narzedzia i urzadzenia do gromadzenia, przetwarzania
i udostepniania danych (informaciji)

(4.2.3.1)

W Tecna do gromadzenia, przetwarzania iudostepniania danych
(informacji) sg wykorzystywane:

e urzadzenia do przetwarzania danych (informacji), niezaleznie od ich
typu,
e oOprogramowanie:
o systemowe,
o narzedziowe,
o aplikacyjne,
¢ infrastruktura techniczna lokalnej sieci teleinformatycznej,
e infrastruktura telefonii stacjonarnej i/lub komérkowej,

e sprzet i urzadzenia biurowe,
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e inne urzadzenia i narzedzia wykorzystywane do przetwarzania
informaciji.

Narzedzia i urzagdzenia do gromadzenia, przetwarzania i udostepniania
danych (informacji) sg dobierane, pozyskiwane i wykorzystywane
w spos6b uwzgledniajacy kwestie bezpieczenstwa, w szczegdélnosci
prowadzone sg okresowe badania poziomu ich bezpieczenstwa.

4.2.4. Pomieszczenia

(4.2.4.1)

Z punktu widzenia "kto jest dysponentem" pomieszczenia wykorzystywane
przez Tecna mozna podzieli¢ nastepujgco:

e pomieszczenia, ktérych dysponentem jest Tecna,
e kolokacja, w ktérej dziata czes¢ serweréw Tecna.

(4.2.4.2) Z punktu widzenia przeznaczenia pomieszczenia, ktérych dysponentem

(4.2.4.3)

(4.2.4.4)

jest Tecna mozna podzieli¢ nastepujaco:

e pomieszczenie, w ktérym urzeduje Prezes Zarzadu Tecna,

e pomieszczenia, w ktorych urzedujg Cztonkowie Zarzadu Tecna,

e pomieszczenia biurowe — inne niz wymienione powyzej,

e pomieszczenia specjalistyczne, w tym przede wszystkim serwerownie,
e pomieszczenia gospodarcze i pozostate.

Z punktu widzenia bezpieczenstwa informacji oraz wynikajgcej stad
potrzeby ich ochrony wyréznia sie nastepujgce pomieszczenia:

e pomieszczenia, w ktérych moga by¢ przechowywane i przetwarzane
dane/informacje prawnie chronione, wtym przede wszystkim dane
osobowe oraz dane stanowigce tajemnice przedsiebiorstwa,

e pomieszczenia, w ktoérych jest umieszczony sprzet teleinformatyczny
(komputerowe stanowiska pracy) umozliwiajgcy dostep do zasobdéw
informacji SI-Tecna,

e pomieszczenia, w ktérych znajdujg sie aktywne elementy sieci
teleinformatycznej oraz urzadzenia awaryjnego zasilania,

[komentarz: dla niektérych pomieszczerr mogg by¢ spetnione wszystkie
trzy wskazane powyzej warunki]

e pozostate pomieszczenia.

Pomieszczenia ze wzgledu na ich przeznaczenie sg objete adekwatng
ochrong, dostep do nich jest odpowiednio kontrolowany, a czynnosci
w nich wykonywane sg monitorowane.

4.2.5. Pracownicy

(4.2.5.1)

Do przestrzegania zasad bezpieczenstwa informacji Tecna, okreslonych
W niniejszym dokumencie, zobowigzani s3:

e o0soby pozostajgce z Tecna w stosunku pracy,
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e 0soby pozostajgce z Tecna w stosunku zlecenia lub innym stosunku
prawnym o podobnym charakterze,

e pracownicy podmiotéw pozostajgcych z Tecna w stosunku zlecenia lub
innym stosunku prawnym o podobnym charakterze.

(4.2.5.2) Zarzadzanie zasobami ludzkimi w Tecna zpunktu widzenia

bezpieczenstwa informacji jest zgodne z postanowieniami ustawy z dnia
26 czerwca 1974 r. Kodeks pracy oraz wewnetrznymi aktami
normatywnymi Tecna, takimi jak: regulamin pracowniczy, stanowiskowe
zakresy obowigzkéw, decyzje Prezesa Zarzadu Tecna.

5.Zasady ochrony bezpieczenstwa informacji

5.1.

(5.1.1)

(5.1.2)

(5.1.3)

(5.1.4)

(5.1.5)

(5.1.6)

(5.1.7)

Ochrona bezpieczenstwa informacji Tecna opiera si¢ na
nastepujacych podstawowych zasadach:

Zasadzie rozdzialu kompetencji - funkcje izadania w obszarze
przetwarzania informacji realizujg inne zespoty ludzkie niz w obszarze
kontroli przestrzegania postanowienn zawartych w przepisach prawa oraz
dokumentacji SZBI Tecna.

Zasadzie indywidualnej odpowiedzialnosci — za utrzymanie wfasciwego
poziomu bezpieczenstwa informacji odpowiadajg, zgodnie z zakresem
swoich obowigzkéw i uprawnien, konkretne osoby, ktére majg Swiadomos¢é
tej odpowiedzialnosci.

Zasadzie uzasadnionej obecnosci — prawo przebywania w okreslonych
pomieszczeniach Tecna majg wytgcznie osoby, ktére sg do tego
upowaznione.

Zasadzie uprawnien koniecznych - kazdy uzytkownik systemu
informacyjnego posiada prawa ograniczone wytgcznie do zasoboéw, ktére sg
konieczne do wykonywania stuzbowych zadan.

Zasadzie stalej gotowosci — system bezpieczenstwa informacji funkcjonuje
w sposdb ciagly, odpowiednio do warunkéw realizacji zadan (proceséw
biznesowych) w Tecna.

Zasadzie najstabszego ogniwa — w pracach nad doskonaleniem systemu
bezpieczenstwa informacji trzeba mie¢ Swiadomosé, ze jakos¢ systemu
bezpieczenstwa wyznacza najstabszy jego element.

Zasadzie ochrony niezbednej — minimalny poziom bezpieczenstwa
informacji wynika z obowigzujgcych Tecna przepisow prawa (ustaw). Ten
poziom bezpieczenstwa jest traktowany jako obligatoryjny izapewniony
w pierwszej kolejnosci.

Wytyczne dotyczace praktycznych zasad ochrony oraz stosowanych rozwigzan
znajdujg sie w odpowiednich regulaminach iinstrukcjach, wchodzacych w sktad
dokumentacji podstawowej SZBI Tecna.
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6.System zarzadzania bezpieczernstwem informacji Tecna

6.1. Organizacja SZBI Tecna

(6.1.1) W SZBI Tecna mozna wyrézni¢ nastepujace role zarzgdcze:

e Zarzad,
e Prezes Zarzadu i cztonkowie Zarzadu,
e Petnomocnik do spraw Bezpieczenstwa Informac;ji (w skrocie: PdsBI),

o Kolegium Bezpieczenstwa Informaciji.

6.1.1. Zarzad, Prezes Zarzadu i cztonkowie Zarzadu

(6.1.1.1)

(6.1.1.2)
(6.1.1.3)

(6.1.1.4)

(6.1.1.5)

(6.1.1.6)

(6.1.1.7)

(6.1.1.8)

Zarzad podejmuje decyzje we wszystkich sprawach, a wiec i w sprawach
dotyczacych bezpieczenstwa informacji, ktére nie sg zastrzezone dla
kompetencji Walnego Zgromadzenia Tecna.

Zarzad uchwala Polityke Bezpieczenstwa Informacji w Tecna (PBI Tecna).

Zarzad uchwala zmiany PBI Tecna, po uprzednim zaopiniowaniu przez
Kolegium Bezpieczenstwa Informacji Tecna.

Zarzad zatwierdza regulaminy iinstrukcje dotyczgce bezpieczenstwa
informacji oraz wszelkie zmiany w tych dokumentach.

W sytuacji, gdy regulamin lub instrukcja albo zmiany dotyczace tych
dokumentéw zostaty przygotowywane poza PdsBI, to niezaleznie od ich
merytorycznej tre§ci muszg by¢é przedstawione Zarzadowi do
zatwierdzenia wraz z opinig PdsBI.

W ramach szczego6towego podziatu obowigzkéw i zadan wsréd Cztonkéw
Zarzadu obszar bezpieczenstwa informacji znajduje sie w gestii Prezesa
Zarzadu.

Czionkowie Zarzadu, nadzorujgcy wyodrebnione obszary dziatalnosci
Tecna, nadzorujg podlegte im komorki organizacyjne oraz samodzielne
stanowiska pracy w zakresie bezpieczenstwa informaciji.

Cztonkowie Zarzadu samodzielnie zatwierdzajg procedury dotyczgce
bezpieczenstwa informacji w nadzorowanych przez nich obszarach
funkcjonowania Tecna, po uprzednim uzyskaniu opinii PdsBI.
W przypadku negatywnej opinii PdsBl ostateczng decyzje podejmuje
Prezes Zarzadu lub osoba przez niego wyznaczona.

6.1.2. Pelnomocnik do spraw Bezpieczenstwa Informacji

(6.1.2.1)

(6.1.2.2)

Dla zapewnienia skutecznego przestrzegania regulacji zawartych
w przepisach prawa oraz zasadach iwytycznych zawartych
w dokumentacji SZBI Tecna, wtym przede wszystkim w PBI Tecna,
powotywany jest Petnomocnik ds. Bezpieczenstwa Informacji (w skrécie
PdsBI).

PdsBI podlega bezposrednio Prezesowi Zarzadu i odpowiada przed nim
za wszystkie kwestie dotyczace bezpieczenstwa informacji Tecng,
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w zakresie wynikajagcym z przepisébw prawa oraz dokumentacji SZBI
Tecna, w tym przede wszystkim z PBI Tecna.

6.1.3. Kolegium Bezpieczenstwa Informacji

(6.1.3.1)

(6.1.3.2)

(6.1.3.3)

(6.1.3.4)

(6.1.3.5)

(6.1.3.6)

Kolegium Bezpieczenstwa Informacji jest nieetatowym, opiniotwérczym
organem doradczym Prezesa Zarzadu, w sprawach dotyczgcych
aspektdédw bezpieczenstwa informacji Tecna.

Statymi cztonkami Kolegium sg wszyscy cztonkowie Zarzadu Tecna oraz
przedstawiciele firm zewnetrznych specjalizujgcych sie w zagadnieniach
dotyczacych bezpieczenstwa teleinformatycznego.

Oprocz statych cztonkéw Kolegium w obradach mogg braé udziat inni
pracownicy Tecna lub zewnetrzni eksperci.

Kolegium moze dyskutowac, prowadzi¢ analizy na dowolne, istotne tematy
zwigzane z bezpieczenstwem informacji. Obrady mogg by¢é zwotywane na
wniosek dowolnego ze statych cztonkéw Kolegium. Przewodniczgcym
i kierujgcym obradami Kolegium jest Prezes Zarzadu, a w razie jego
nieobecnosci - osoba przez niego wskazana.

Obligatoryjnie przedmiotem obrad Kolegium Bezpieczenstwa Informaciji
sa:
e roczna ocena stanu bezpieczenstwa informacji wraz z opcjonalnym
omowieniem planu sfinansowania (budzetu) rozwoju SZBI Tecna,
e propozycje zmian PBI Tecna.

Jesli wobradach nie uczestniczy Prezes Zarzadu, to przewodniczacy
obrad ma obowigzek sporzadzi¢ notatke ze spotkania iprzekazaé jg
Prezesowi, a w razie potrzeby (na wyrazng prosbe Prezesa) zreferowaé
przebieg spotkania i poczynione ustalenia.

6.1.4. Weryfikacja odpowiedzialnosci

(6.1.4.1)

(6.1.4.2)

W Tecna obowigzuje zasada zindywidualizowanej odpowiedzialnosci za
przestrzeganie regulacji zawartych w przepisach prawa oraz
w zasadach i wytycznych zawartych w dokumentacji SZBI Tecna,
w tym zwtaszcza PBI Tecna.

SZBI Tecna powinien zapewni¢ mozliwosci zindywidualizowanej oceny
odpowiedzialnosci pracownikbw Tecna pod katem wypetniania
obowigzkéw w obszarze bezpieczenstwa informacji.

6.2. Dokumentacja SZBI Tecna

6.2.1. Skiadniki dokumentacji SZBI

(6.2.1.1)

(6.2.1.2)

Dokumentacja SZBI Tecna sktada sie z:

¢ Dokumentacji podstawowej,

e Dokumentacji pomocnicze;.

Dokumentacja podstawowa obejmuje:
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e PBIl Tecna,

o Podstawowg Dokumentacje Bezpieczenstwa Informacji (w skrécie:
PDBI), ktérg tworzg dokumenty wykonawcze, do ktérych zalicza sie:

o regulaminy, instrukcje — ich zapisy sg wzglednie state w czasie,

o procedury - opisujg szczegbtowe rozwigzania organizacyjne,
prawne i techniczne SZBI Tecna.

(6.2.1.3) Dokumentacja pomocnicza (operacyjna), na ktérg sktadajg sie dokumenty
i zbiory (tradycyjne lub elektroniczne) powstajace nadagznie, zgodnie
z zasadami i wymaganiami zawartymi w dokumentacji podstawowej. Ww.
dokumenty i zbiory majag postac rejestrow, katalogéw, plikéw, o$wiadczen,
upowaznien, notatek, protokotéw, sprawozdan itp.

6.2.2. Zarzadzanie dokumentacja

(6.2.2.1) Dokument staje sie obowigzujgcym sktadnikiem dokumentagc;ji
podstawowej SZBI Tecna, jesli zostat zatwierdzony zgodnie z zasadami
okreslonymi w p. (6.1.1.4) PBI Tecna i zostat zarejestrowany w ,Rejestrze
dokumentacji podstawowej SZBI Tecna”.

(6.2.2.2) Za prowadzenie ,Rejestru dokumentacji podstawowej SZBI Tecna”, w tym
za okreslenie jego struktury iformy odpowiada PdsBl. Zasady
obowigzujace w tym wzgledzie wymagajg zatwierdzenia przez Prezesa
Zarzadu/osobe przez niego wyznaczona.

(6.2.2.3) Za okreslenie zasad zarzadzania podstawowg dokumentacjg SZBI Tecna
w petnym cyklu jej funkcjonowania ("zycia”), w tym za okres$lenie zasad jej
przechowywania, udostepniania, wprowadzania zmian (wersjonowania),
archiwizacji i likwidowania, odpowiada PdsBl. Zasady obowigzujgce w tym
wzgledzie wymagaja zatwierdzenia przez Zarzad.

(6.2.2.4) Upowaznionym do okreslenia biezgcej wyktadni zapiséw zawartych
w poszczegollnych sktadnikach dokumentacji podstawowej SZBI jest
PdsBl lub inny wskazany przez Prezesa Zarzadu pracownik Tecna.
Ostatecznej wyktadni tych zapiséw, w przypadku utrzymujacych sie réznic
w interpretacji, dokonuje Prezes Zarzgdu/osoba przez niego wyznaczona.

(6.2.2.5) Za okresSlenie zasad dotyczgcych dokumentacji pomocniczej SZBI Tecna
odpowiada PdsBl. Zasady te podlegajg zatwierdzeniu przez Prezesa
Zarzadu lub osobe przez niego wyznaczong.

7.Naruszenie zasad bezpieczenstwa informacji

(7.1) Wszyscy pracownicy Tecna majg obowigzek zgtaszania do przetozonych lub
bezposrednio do PdsBI wszystkich stwierdzonych przez nich naruszen zasad
bezpieczenstwa informacji (dalej w skrécie naruszenia (incydentu)
bezpieczenstwa) oraz zdarzen mogacych prowadzi¢é do naruszenia
bezpieczenstwa, wtym zwlaszcza zaobserwowanych podatnosci na
naruszenia. Sposéb postepowania w przypadku stwierdzenia wystapienia
naruszenia (incydentu) bezpieczenstwa jest okreslony w dokumentaciji

podstawowej SZBI Tecna.
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(7.2)

(7.3)

Dla stwierdzonych przypadkéw naruszenia zasad bezpieczenstwa informacii
SZBI Tecna stara sie zapewni¢ mozliwosci uzyskania danych niezbednych do
przeprowadzenia postepowania wyjasniajagcego pod katem okreslenia
przyczyn, skutkéw naruszenia, ustalenia odpowiedzialnosci i sformutowania
wnioskow.

Pracownik Tecna w sytuacjach szczegéinych, na podstawie wtasnej oceny
sytuacji lub na polecenie przetozonego, moze $Swiadomie naruszyé
obowigzujgce w Tecna wymagania bezpieczenstwa. Do takich sytuacji mozna
zaliczy¢ zagrozenie bardzo waznego interesu Tecna Iub zagrozenie
bezpieczenstwa osobistego. O kazdym takim zdarzeniu pracownik musi
zawiadomi¢ przetozonego lub PdsBIl. Osoby te dokonujg oceny i podejmujg
stosowne decyzje w zakresie dalszej obstugi takiego zgtoszenia, np.
w zakresie odpowiedzialnosci i/lub ewentualnych zmian w wymaganiach
bezpieczenstwa.

8.Zasady finansowania bezpieczenstwa informacji
(8.1) Srodki finansowe na wdrozenie oraz rozw6j SZBI Tecna sg okreslane w ramach

kolejnych budzetéw rocznych Tecna.

(8.2) Tryb, forma oraz termin zgtaszania zapotrzebowania na srodki finansowe na

rzecz doskonalenia SZBI Tecna w ramach budzetu Tecna sg okreslone przez
Zarzad Tecna.

9.Analizy ryzyka i audyty w procesie ochrony
bezpieczenstwa informacji

(9.1)

(9.2)

(9.3)

(9.4)

Podstawowg zasadg obowigzujgcg w Tecna w zakresie tworzenia i rozwoju
SZBI Tecna jest wykorzystanie metody analizy ryzyka stosowanej zgodnie z
normg ISO/IEC 27005.

Podstawg do inicjowania iokreslania zakresu niezbednych do
przeprowadzenia analiz ryzyka sg wnioski sktadane przez PdsBI, Kolegium
Bezpieczenstwa Informacji, wyniki audytéw funkcjonowania SZBl| Tecna,
wyniki analizy stwierdzonych i udokumentowanych naruszen bezpieczenstwa,
wyniki analizy zgtoszonych podatnosci.

Podstawowym celem stosowania analizy ryzyka w Tecna jest uzyskanie
odpowiedzi na pytanie — ,czy istniejagcy w Tecna system zarzgdzania
bezpieczenstwem informacji posiada mozliwosci zapobiegajgce wystapieniu
strat na skutek nielegalnej penetracji lub takiej niekontrolowanej utraty
integralnosci lub takiego braku dostepno$ci do legalnych funkcji uzytkowych
systemu informacyjnego Tecna, ktére przekraczaja poziom akceptowany
przez Zarzad Tecna?” oraz wskazywanie priorytetowych kierunkéw
modernizacji i uzupetnien SZBI w przypadku negatywnej odpowiedzi na to
pytanie.

Analiza ryzyka stanowi podstawe do racjonalnego wyboru zabezpieczen
i rozwigzan rekomendowanych do zastosowania w systemie bezpieczenstwa
Tecna. Wybér ten jest oparty na identyfikowaniu zagrozen oraz ustaleniu ich
wzglednej waznosci dla bezpieczenstwa informacji Tecna, a tym samym moze
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(9.5)

(9.6)

(9.7)

(9.8)

(9.9)

10.

stanowi¢ podstawe do wyznaczenia uzasadnionego poziomu naktadéw oraz
kierunkéw ich najefektywniejszego wykorzystania.

Za prowadzenie biezacej, doraznej, jak i okresowej analizy ryzyka odpowiada
PdsBl. W swych pracach moze wykorzystywaé¢, za zgodg Zarzadu, innych
pracownikéw Tecna oraz specjalistow lub zespoty podmiotéw zewnetrznych.

Za wybér metodyki prowadzenia analiz ryzyka, zastosowang w niej
klasyfikacije zasobéw informacyjnych iklasyfikacje zagrozen odpowiada
PdsBl. Stosowana metodyka jest okresowo oceniana przez Zarzad Tecna,
ktéry do tego celu moze wykorzystaé opinie Kolegium Bezpieczenstwa
Informacji Tecna lub specjalistycznych podmiotéw zewnetrznych.

PdsBl na biezaco informuje Prezesa Zarzadu (Zarzad) o problemach
wynikajgcych z analizy ryzyka, ktérych rozwigzanie przekracza jego
kompetencje, przedstawiajac jednoczesnie wnioski dotyczgce sposobu
rozwigzania tych problemoéw.

Niezaleznie od p. (9.7), co najmniej raz do roku, w okresie planowania
budzetu, PdsBl ma obowigzek przedstawi¢ na posiedzeniu Kolegium
Bezpieczenstwa Informacji Tecna, w ktérym uczestniczy Prezes Zarzadu, stan
bezpieczenstwa informacji Tecna, jako podstawy do planowania budzetu
w czesci dotyczacej bezpieczenstwa informacji Tecna.

Zasady prowadzenia audytéw, testow bezpieczenstwa ianaliz ryzyka sa
okreslone w odpowiednich regulaminach, wchodzacych w sktad dokumentac;ji
podstawowej SZBI Tecna.

Zasady doskonalenia polityki bezpieczenstwa
informacji

(10.1) Podstawg wprowadzania zmian w PBlI Tecna mogg by¢ wyniki analizy

dziatania SZBI, ewentualnie analizy ryzyka, wyniki audytéw i/lub testéw
bezpieczenstwa, ktére wykazg nieakceptowalne wady w funkcjonowaniu SZBI
Tecna.

Podstawowymi przestankami takiej sytuacji mogg by¢ przede wszystkim
istotne z punktu widzenia bezpieczenstwa informac;ji:

e zZmiany prawa zewnetrznego, obowigzujgcego Tecna,
e zmiany zadan realizowanych w Tecna,

e zmiany organizacyjne Tecna,

e zmiany narzedzi i metod przetwarzania informaciji,

o stwierdzenie nasilonej, nielegalnej penetracji systemu informacyjnego
Tecna.

(10.2) Za opracowanie propozycji zmian PBl Tecna odpowiada PdsBI.

11.

Wykaz dokumentéw powigzanych

1. Instrukcja zarzadzania systemami informatycznymi Tecna.

2. Rejestr dokumentacji podstawowej SZBI Tecna.

strona 14



Polityka Bezpieczenstwa Informacji w Tecna sp. z o.0. @

Wersja 1.0 Obowigzuje od: 22.05.2018 tecna

12. Wykaz aktéw prawnych

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

2. Ustawa z dnia z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencii
(Dz.U.2003.153.1503 z pézn. zm.).

3. Ustawa z dnia 22 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
1997.133.883 z pézn. zm.).

Prezes Za rzqdu
obert Waszkowski
C2tonek Zarzadu
CNASP. z 0. OLQ‘&‘Q

Agata Chodowska Wasilewska
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